RESOLUCION 305 DE 2008
(Octubre 20)

Por la cual se expiden politicas publicas para las entidades, organismos y 6rganos de
control del Distrito Capital, en materia de Tecnologias de la Informacién y
Comunicaciones respecto ala planeacioén, seguridad, democratizacion, calidad,
racionalizacion del gasto, conectividad, infraestructura de Datos Espaciales y Software
Libre

LA COMISION DISTRITAL DE SISTEMAS (CDS) DE BOGOTA, D. C.

en ejercicio de las facultades legales y en especial de las conferidas en los Decretos
Distritales 680 de 2001 y 397 de 2002 y la Resolucion 256 de 2008 de la Comisién
Distrital de Sistemas (CDS) vy,

CONSIDERANDO:

Que el Honorable Concejo de Bogota mediante el Acuerdo Distrital 20 de 1989 (paragrafo 3.°
del articulo 18) faculté al Alcalde Mayor para reglamentar la Comision Distrital de Sistemas,
como organo rector de politicas de sistematizacién que deben ser adoptadas por las
entidades, organismos y 6rganos de control del Distrito Capital.

Que en tal sentido el Alcalde Mayor expidi6 el Decreto Distrital 443 de 1990 para establecer la
composicion, funciones, adscripcion y operatividad de la Comision, el cual se actualizé
mediante el Decreto Distrital 680 de 2001.

Que el Acuerdo Distrital 57 de 2002 del Concejo de Bogota determiné que la Comisién Distrital
de Sistemas (CDS) es el organismo rector de las politicas y estrategias que a nivel de
Tecnologias de la informacion y de las comunicaciones, deben adoptar las entidades, los
organismos y los 6rganos de control del Distrito Capital, para el disefio e implementacion del
Sistema Distrital de Informacion (SDI).

Que mediante el Decreto Distrital 397 de 2002, el Alcalde Mayor deleg6 en el Secretario
General de la Alcaldia Mayor de Bogot4, las atribuciones a él conferidas en el Acuerdo Distrital
57 de 2002 como Presidente de la Comision Distrital de Sistemas, asi como las demés
funciones que se requieran en este ejercicio.

Que el articulo 5.° del Acuerdo Distrital 257 de 2006, por el cual se realiz6 la reforma
administrativa del Distrito Capital, prevé que en desarrollo de los principios de Moralidad,
Transparencia y Publicidad (...) Las actuaciones administrativas seran publicas, soportadas en
tecnologias de informacion y comunicacion, de manera que el acceso a la informacion
oportuna y confiable facilite el ejercicio efectivo de los derechos constitucionales y legales y
los controles ciudadano, politico, fiscal, disciplinario y de gestién o administrativo, sin perjuicio
de las reservas legales.

Que el articulo 2.° del Acuerdo Distrital 57 de 2002 sefiala que el Sistema Distrital de
Informacion (SDI) se establece como herramienta fundamental para facilitar a la
Administracién Distrital el ejercicio de su funcion, de una manera efectiva y agil, procurando la
consolidacion de un Gobierno Electrénico.

Que mediante los Decretos Distritales 619 de 2007, 296 y 316 de 2008, se asignaron las
funciones relacionadas con el Comité de Gobierno en Linea a la Comision Distrital de
Sistemas, consistentes en adoptar, estructurar, consolidar, coordinar, orientar, divulgar y
realizar el seguimiento de la Estrategia Distrital de Gobierno Electrénico, que permita
coordinar a todas las entidades, organismos y 6rganos de control del Distrito Capital que
conforman la administracion distrital, y que utilicen las Tecnologias de Informacion y
Comunicaciones (TIC) para el uso de mensajes de datos en las actuaciones, actos y
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procedimientos administrativos, para que gestionen eficazmente su informacién y provean
servicios y tramites enfocados a las necesidades y demandas ciudadanas.

Que la anterior estrategia propendera por la reduccion de los costos de tramites, procesos y
procedimientos, para los administrados y la Administracion Publica, asi como por la
consecucion de objetivos de desarrollo social, fortalecimiento institucional, gobernabilidad y
competitividad.

Que por medio del Decreto Nacional 1151 de 2008 se establecieron los lineamientos
generales de la Estrategia de Gobierno en Linea de la Republica de Colombia y en desarrollo
de este el Ministerio de Comunicaciones expidié el Manual para su implementacion.

Que en aras de armonizar el Decreto Nacional 1151 de 2008, los Decretos Distritales 619 de
2007 y 316 de 2008, se le asignd mediante el Decreto Distrital 296 de 2008 a la Comision
Distrital de Sistemas, la funcidn de coordinar la implementacion de la Estrategia de Gobierno
en Linea.

Que el Acuerdo Distrital 308 de 2008 por el cual se adopt6 el Plan de Desarrollo Econdmico,
Social, Ambiental y de Obras Publicas para Bogotéd, D. C., 2008 — 2012, en su capitulo 6,
articulo 27.2 establece el Programa de Ciudad Digital que busca consolidar la gobernabilidad
electronica y los servicios a la comunidad a través del uso articulado de las herramientas y
recursos que ofrecen las Tecnologias de la Informacién y Comunicacion (TIC).

Que mediante la Directiva 05 de 2005 expedida por el Alcalde Mayor, se establecieron las
siguientes nueve politicas generales de Tecnologias de Informacién y Comunicaciones:
Planeacion de Informatica, Estandarizacion, Seguridad y Control, Democratizacion de la
Informacion, Marco Legal, Calidad, Racionalizacion del Gasto, Cultura Informatica y
Compatibilidad de Sistemas, las cuales son aplicables a las entidades, organismos y érganos
de control del Distrito Capital.

Que se considera necesario desarrollar cinco de las nueve Politicas Generales expedidas por
la Comision Distrital de Sistemas, a través de Politicas Basicas, en las siguientes tematicas:
Planeacion de informatica, Seguridad y Control, Democratizacion de la Informacién, Calidad y
Racionalizacion del Gasto.

Que mediante la resoluciones 185 y 355 de 2007 la Comision Distrital de Sistemas establecio
dos politicas especificas de Tecnologias de Informacién y Comunicaciones (TIC) relacionadas
con Conectividad e Infraestructura Integrada de Datos Espaciales.

Que la Comision Distrital de Sistemas considera pertinente establecer una nueva politica
especifica en materia de Software Libre.

Que es recomendable integrar en un solo acto administrativo las politicas especificas y las
politicas basicas que se emiten, con el propdsito de facilitar su consulta y aplicacion.

Que de conformidad con lo dispuesto en la Resolucién 256 de 2008, expedida por la Comision
Distrital de Sistemas (CDS), por la cual se establece el Reglamento Interno de la Comision,
esta sera presidida por el Secretario General de la Alcaldia Mayor, y para el desarrollo de su
objeto, la Comision contara con grupos de trabajo.

Que para el cumplimiento de los objetivos y funciones, la Comisidn se reline en sesiones
plenarias y mesas de trabajo, de acuerdo con los requerimientos de su Plan de Accion, y las
decisiones gue se adopten deben quedar en Actas suscritas por quien preside y por uno de
sus miembros, nombrado de manera rotativa, previa aprobacién por parte de los asistentes a
la correspondiente sesion plenaria, mesa de trabajo o reunién de grupo.
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Que de acuerdo con lo dispuesto en el articulo 8.° de la Resolucion 256 de 2008 las
decisiones proferidas por la Comisién Distrital de Sistemas se adoptan mediante resoluciones,
suscritas por su Presidente y el Secretario Técnico.

Que conforme al articulo 10.° del Acuerdo Distrital 57 de 2002, las politicas, estrategias y
recomendaciones de la Comision Distrital de Sistemas son de obligatorio cumplimiento por
parte de las entidades del Distrito Capital.

Que el proyecto de documento de «Politicas publicas para las entidades, organismos y
organos de control del Distrito Capital, en materia de Tecnologias de Informacién y
Comunicaciones (TIC) respecto a la planeacion, seguridad, democratizacion, calidad,
racionalizacién del gasto, conectividad, infraestructura de Datos Espaciales y SoftwareLibre»

emitidas por la Comisioén Distrital de Sistemas fue sometido a consideracion de sus miembros
y aprobado, segun consta en certificacion del 7 de octubre de 2008 expedida por el Secretario
Técnico de la Comision.

En mérito de lo anterior,

NOTA: Los anexos de esta Resolucién pueden ser consultados en la
pagina www.cds.gov.co

RESUELVE:
TITULO |
SOBRE LAS POLITICAS BASICAS
CAPITULO PRIMERO
Modificado por el art. 1, Resolucién 004 de 2017

POLiTIQAS DE PLANEACION DE INFORMATICA PARA LA FORMULA'CION Y
ELABORACION DEL PLAN ESTRATEGICO DE SISTEMAS DE INFORMACION (PESI) EN
EL DISTRITO CAPITAL.

ARTICULO 1. Modificado por el art. 2, Resolucién 004 de 2017. OBJETIVO DE LA
PLANEACION DE INFORMATICA. La politica de Planeacion de Informatica busca,
fundamentalmente, que las acciones relacionadas con la tecnologia de la informacioén y las
comunicaciones, como son; la adquisicién, contratacién, desarrollo, implementacion o
utilizacion de nuevos sistemas o cambios tecnolégicos, estén definidas y sean producto de un
proceso detallado previo, que tienda al fortalecimiento de los esquemas de coordinacién
tecnoldgica de cada entidad u organismo distrital, y obedezcan a procesos continuos,
ordenados, dindmicos y flexibles, con enfoque en el servicio a la comunidad y a la ciudadania,
y optimicen la toma de decisiones.

ARTICULO 2. Modificado por el art. 3, Resolucion 004 de 2017. PLAN ESTRATEGICO DE
SISTEMAS DE INFORMACION (PESI). Es obligacién de las entidades, organismos y 6rganos
de control del Distrito Capital, definir,

ejecutar y actualizar su Plan Estratégico de Sistemas de Informacién (PESI), el cual debe
estar dirigido hacia el soporte de los objetivos, planes, politicas y estrategias de cada ente
publico y debe servir para la racionalizacion del gasto y el seguimiento de las inversiones en
Tecnologias de Informacion y Comunicaciones (TIC), ademas ser el insumo para el proceso
de evaluaciéon de cada proyecto de inversion que se inscriba y ejecute ante la Secretaria de
Planeacion Distrital, conforme con la Directiva 02 de 2002 del Alcalde Mayor.

PARAGRAFO. El PESI debe ser definido por cada ente Distrital y estar actualizado
anualmente en lo referente a diagnosticos, linea de base, dimensionamiento de la
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infraestructura tecnolégica y avances en ejecucion; ser avalado por la alta direccion de cada
ente Distrital y enviado oportunamente al Presidente de la Comisién Distrital de Sistemas para
Su registro, revision, seguimiento y coordinacion interinstitucional.

ARTICULO 3. Derogado por el art. 18, Resolucién 004 de 2017. ALINEACION DEL PESI. El
Plan Estratégico de Sistemas de Informacién debe estar alineado con los planes de:
Desarrollo del Distrito, con el institucional por entidad u organismo; con el de accién definido
por la Comisidn Distrital de Sistemas y con las Estrategias de Gobierno en Linea expedida por
el Gobhierno Nacional y de Gobierno Electrénico Distrital.

A fin de armonizar, articular, homogeneizar y robustecer el esquema de interoperabilidad para
el Distrito y los sistemas de informacién de los diferentes entes distritales, se precisa que el
"Plan Estratégico de Sistemas de Informacion (PESI)", de cada uno, debe ser elaborado con
base en una metodologia estandar, esto es, homogénea, consistente, articulada y
documentada; que permita, de una parte, aumentar la eficacia en el uso de los datos y la
informacién misional y administrativa; y de otra, optimizar la prestacion de servicios y tramites
tanto a los ciudadanos como a los usuarios internos de la Administracion Distrital.

ARTICULO 4. Derogado por el art. 18, Resolucion 004 de 2017. DIRECTRICES E
INSTRUMENTOS PARA LA IMPLEMENTACION DEL PESI. De manera general se tendréa en
cuenta en el desarrollo, detalle y elaboracion de las directrices de implementacion del PESI,
en cada ente publico distrital, lo siguiente: La pertinencia de los proyectos e inversion
asociada; la sostenibilidad econdmica y funcional de los proyectos e infraestructura
tecnoldgica asociada; la interoperabilidad de nuevos proyectos con infraestructura tecnoldgica
existente y la inclusion de todos los costos asociados.

De forma particular, se tendran en cuenta temas instrumentales como son: La migracion de
plataformas e informacién; guias de contenido y elaboracion de planes; capacitacion para
areas funcionales y técnicas en dichos procesos; generacion de gastos recurrentes de
mantenimiento y operacion; definicion de indicadores de gestion y resultados que permitan
realizar el seguimiento.

ARTICULO 5. Derogado por el art. 18, Resolucién 004 de 2017. METODOLOGIA DE
PLANEACION ESTRATEGICA. Los Jefes de las entidades, organismos y 6rganos de control
del Distrito Capital, deben adoptar y aplicar las directrices generales establecidas en el
documento denominado "Metodologia de Planeacion Estratégica", el cual hace parte integral
de la presente Resolucién, incluyendo el instrumento denominado "Modelo Plan Estratégico
de Entidades". (Anexo 1).

ARTICULO 6. Derogado por el art. 18, Resolucién 004 de 2017. SEGUIMIENTO DE
INDICADORES DE LA CDS. Los Jefes de las entidades, organismos y 6rganos de control del
Distrito Capital deben diligenciar los formatos que permiten realizar el seguimiento a los
indicadores definidos por la Comision Distrital de Sistemas para las entidades distritales. Los
formatos debidamente diligenciados por los entes distritales, deben ser consolidados por cada
jefe de organismo cabeza de sector, quien por medio de la herramienta dispuesta por la CDS,
los presentara al Presidente de la Comision.

Para el efecto, la Comision Distrital de Sistemas adelantara un programa de capacitacion para
ilustrar los indicadores definidos, asi como sobre el uso de la herramienta que permite hacer el
seguimiento a los mismos.

PARAGRAFO. Las directrices y los instrumentos contenidos en el anexo citado de la presente
Resolucion seran difundidos, incorporados y acogidos al interior de cada ente del Distrito
Capital.

ARTICULO 7. Derogado por el art. 18, Resolucion 004 de 2017. TERMINOS PARA LA
PROMULGACION DE LA POLITICA E INFORMES. Las politicas basicas de planeacién de
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informatica para la formulacién y elaboracion del "Plan Estratégico de Sistemas de
Informacion (PESI)", en todos las entidades, organismos y 6rganos de control del Distrito
Capital, deben ser promulgadas por el Jefe al interior de cada ente, y ser difundidas y
aplicadas por el responsable de area, grupo de trabajo e intervinientes en los procesos y
procedimientos asociados con las Tecnologias de Informacion y Comunicaciones (TIC), dentro
de los ciento veinte (120) dias calendario siguientes a la expedicion de esta Resolucion,
debiendo cada ente publico enviar copia del documento adoptado del PESI, al Presidente de
la Comision Distrital de Sistemas para su consolidacion y armonizacion.

De la misma forma cada entidad u organismo debe remitir el 30 de Junio de cada afio un
documento actualizado que consolide los cambios y ajustes implementados al Plan estratégico
de Sistemas.

ARTICULO 8. Modificado por el art. 4, Resolucion 004 de 2017. RESPONSABLES DE LA
IMPLEMENTACION Y DIVULGACION DEL PESI. Sera responsabilidad del nivel directivo de
los diferentes entes distritales, asi como de los encargados de area e intervinientes en los
procesos y procedimientos asociados con las Tecnologias de Informacién y Comunicaciones
(TIC), garantizar la implementacién, divulgacion, aplicacion y seguimiento de las politicas
basicas de planeacion de informatica, en particular la prevista en esta Resolucion.

CAPITULO SEGUNDO
POLITICAS DE SEGURIDAD DE LA INFORMACION EN EL DISTRITO CAPITAL.

ARTICULO 9. Modificado por el art. 5, Resolucion 004 de 2017. OBJETIVO. La utilizacion
creciente de las Tecnologias de la Informacién y las Comunicaciones -TIC-, genera beneficios
para las entidades, organismos y 6rganos de control del Distrito Capital, mejorando el
cumplimiento de la misién y la prestacién de servicios a la ciudadania. Sin embargo, por ser la
informacion el activo mas importante de la organizacion, es necesario protegerla frente a los
posibles riesgos derivados del uso de las nuevas tecnologias, para garantizar la seguridad de
la informacion, en aspectos tales como disponibilidad, confiabilidad, accesibilidad e integridad
de la misma, en los términos de la Directiva 05 de 2005 del Alcalde Mayor de Bogota.

ARTICULO 10. Derogado por el art. 18, Resolucion 004 de 2017. DEFINICIONES.

10.1. Seguridad de la informacién: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

10.1.1. Confidencialidad: Aseguramiento de que la informacién es accesible sélo para quienes
estan autorizados.

10.1.2. Integridad: Salvaguardia de la exactitud y completitud de la informacién y sus métodos
de procesamiento.

10.1.3. Disponibilidad: Aseguramiento de que los usuarios autorizados tengan acceso a la
informacion y sus recursos asociados cuando se requiera.

10.2. Activos de informacién: Elementos de Hardware y de Software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos
humanos asociados con el manejo de los datos y la informacién misional, operativa y
administrativa de cada entidad, érgano u organismo.

ARTICULO 11. Derogado por el art. 18, Resolucién 004 de 2017. MARCO LEGAL. Las
entidades, organismos y 6rganos de control del Distrito Capital disponen de un marco de
referencia de las mejores practicas para el desarrollo e implementacion del Sistema de
Gestion de Seguridad de la Informacién, basados en las recomendaciones de las normas
internacionales: NTC-ISO/IEC 27001 que establece los requisitos del Sistema de Gestién de
Seguridad de la Informacion y la norma NTC/ISO IEC 17799 con su equivalente NTC-ISO/IEC
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27002 que establece las mejores practicas para la implementacion del Sistema de Gestion de
Seguridad de la Informacion y demas normas concordantes, las cuales son de obligatoria
observancia por parte de los entes publicos distritales.

ARTICULO 12. Derogado por el art. 18, Resolucion 004 de 2017. LA INFORMACION
PATRIMONIO DISTRITAL. Los datos y la informacion utilizada por todos las entidades,
organismos y organos de control del Distrito Capital para su funcionamiento administrativo y el
cumplimiento de sus funciones misionales, constituyen un patrimonio con valor econémico que
requiere las garantias administrativas y juridicas para su conservacion y ejercicio del derecho
pleno de uso, por parte de la Administracién Distrital, y en tal sentido, es un "bien publico" de
valor estratégico y patrimonial.

PARAGRAFO. Es responsabilidad de las entidades, organismos y érganos de control del
Distrito Capital gestionar los recursos tecnoldgicos y administrativos que permitan el manejo
de los datos y la informacién, asi como controlar el uso de dichos recursos por parte de los
funcionarios y contratistas que las conforman.

ARTICULO 13. Derogado por el art. 18, Resolucién 004 de 2017. ALINEACION DE
SISTEMAS DE GESTION. Las directrices y lineamientos definidos deben ser difundidos,
incorporados y acogidos al interior de cada uno de las entidades, organismos y 6rganos de
control del Distrito Capital, que junto con las normas

internacionales generalmente aceptadas, son la base para que se implemente el Sistema de
Gestion de Seguridad de la Informacion (SGSI), el cual debe estar alineado con el Sistema
Integrado de Gestion, en cada uno de sus componentes, esto es, los Sistemas de Gestion de
Calidad, Control Interno, Desarrollo Administrativo y Gestion Ambiental.

ARTICULO 14. Derogado por el art. 18, Resolucién 004 de 2017. DEFINICION DE POLITICA
DE SEGURIDAD. Una politica de seguridad es una regla de definicién general, independiente
de los ambientes tecnoldgicos vy fisicos, que representa los objetivos sobre los que se sustenta
el Sistema de Gestion de Seguridad de los Activos de Informacion.

Se establecen las politicas sobre las cuales se debe direccionar el desarrollo futuro del
Sistema de Gestion de Seguridad de la Informacion en el Distrito Capital, asi como los
principios de actuacion de todo el personal que tenga acceso o responsabilidades sobre la
informacion.

La politica de seguridad es de obligatorio cumplimiento para todos los servidores publicos y
particulares que accedan a la informacién del respectivo ente puablico, asi como a los espacios
fisicos del mismo que conlleven un componente de seguridad de informacion.

ARTICULO 15. Derogado por el art. 18, Resolucién 004 de 2017. POLITICAS Y
ESTANDARES DE SEGURIDAD. La Comisién Distrital de Sistemas (CDS), con el fin de
formalizar las politicas de seguridad de la informacion y los estandares planteados en las
normas NTC-ISO/IEC 27001, que sefiala los requisitos del Sistema de Gestién de Seguridad
de la Informacion y NTC/ISO IEC 17799 con su equivalente NTC-ISO/IEC 27002, que
establece las mejores practicas para la implementacion del Sistema de Gestion de Seguridad
de la Informacion, define los objetivos, alcances e importancia de la seguridad, como
mecanismo para proteger la informaciéon y determinar las responsabilidades generales y
especificas para la gestion de dicha seguridad, definir y adoptar los lineamientos a seguir para
la implementacion del Sistema de Gestion de Seguridad de la Informacion.

Este modelo contiene los procedimientos y estandares adecuados a la arquitectura de
seguridad que incluye el aseguramiento de una plataforma tecnolégica y los controles y
administracion de los activos que garanticen la seguridad de la informacion del organismo.
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ARTICULO 16. Modificado por el art. 6, Resolucién 004 de 2017. POLITICAS DE
SEGURIDAD. Las entidades, organismos y 6rganos de control del Distrito Capital deben
adoptar politicas de seguridad y custodia de los datos y la informacion, y establecer los
procedimientos para el adecuado uso y administracion de los recursos informaticos de los
cuales se valgan para cumplir con sus funciones administrativas, operativas y misionales.

ARTICULO 17. Derogado por el art. 18, Resolucién 004 de 2017. FORMULACION DE LA
POLITICA DE SEGURIDAD DE LA INFORMACION. Los proyectos que hagan uso de
Tecnologias de Informacion y Comunicaciones (TIC) deben incluir, a lo largo de todas las
fases de desarrollo e implantacién, los mecanismos de seguridad y control necesarios que
permitan garantizar la confiabilidad de la informacion que le es provista a los diferentes tipos
de usuario.

ARTICULO 18. Derogado por el art. 18, Resolucién 004 de 2017. PLANES DE
CONTINGENCIA. Los Jefes de las areas de informatica de las entidades, organismos y
organos de control del Distrito Capital deben formular "Planes de Contingencia" que
garanticen la continuidad de las operaciones ante una situacion critica que pueda amenazar,
parcial o totalmente, la prestacion de servicios.

PARAGRAFO 1°. El Plan de contingencia que se adopte debe ser formulado conforme a una
metodologia especifica para tal fin, contemplar todos los tipos de riesgo posibles para la
entidad, establecer el plan de manejo del riesgo y los planes de accion especificos en cada
caso, ser avalado por la Alta Direccion, socializado en todos los niveles de la organizacion
estableciendo las responsabilidades correspondientes y revisado periddicamente de acuerdo
con el "Plan Estratégico de Sistemas de Informacion" y con cambios en las condiciones
operativas de la entidad.

PARAGRAFO 2°. Los Jefes de las entidades, organismos y 6rganos de control del Distrito
Capital deben estimular la creacién de una Cultura de Seguridad de la informacién para
garantizar la "adecuada implementacion del Plan de Contingencia".

ARTICULO 19. Derogado por el art. 18, Resolucién 004 de 2017. ASPECTOS DE
SEGURIDAD PARA LA IMPLEMENTACION DE PROYECTOS. Las metodologias que se
utilicen para el desarrollo e implantacion de proyectos de Tecnologias de Informacion y
Comunicaciones (TIC) deben considerar aspectos de seguridad y control que incluyan, entre
otros: Acceso a la informacion, definicion y autenticacion de usuarios, mecanismos de
deteccién de intrusos, definicion de mecanismos de encriptacion, administracion de la
informacion y su confidencialidad e integridad, administracion de la seguridad fisica de la
informacion.

ARTICULO 20. Derogado por el art. 18, Resolucién 004 de 2017. DIRECTRICES DE
SEGURIDAD DE LOS DATOS Y LA INFORMACION. Los Jefes de las entidades, organismos
y 6rganos de control del Distrito Capital para efectos de facilitar la Gestién de la Seguridad de
la Informacién al interior de cada una de sus entidades y teniendo en cuenta las normas
internacionales generalmente aceptadas, deben establecer un Comité de Seguridad de la
Informacion asi como la aplicacion de los dominios de control a que se refiere la norma NTC-
ISO/IEC 27001, que establece los requisitos del Sistema de Gestion de Seguridad de la
Informacion y la norma NTC/ISO IEC 17799 con su equivalente NTC-ISO/IEC 27002 y demas
normas concordantes.

ARTICULO 21. Derogado por el art. 18, Resolucién 004 de 2017. COMITES DE SEGURIDAD
DE LA INFORMACION (CSI). Las entidades, organismos y 6rganos de control del Distrito
Capital dispondran lo necesario para la creacion del Comité de Seguridad de la Informacién
(CSI) o una instancia semejante, que deben validar las Politicas de Seguridad de la
Informacion, asi como los procesos, procedimientos y metodologias especificas de seguridad
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de la informacion para el adecuado uso y administracion de los recursos informéticos vy fisicos,
asignados a los servidores publicos de cada ente publico.

PARAGRAFO. El Comité de Seguridad de la Informacion (CSI) o una instancia semejante
definida por las entidades, organismos y érganos de control del Distrito Capital, tiene como
objetivo asegurar que exista una direccion y apoyo gerencial, para soportar la administracion y
desarrollo de iniciativas sobre seguridad de la informacion, a través de compromisos
apropiados y uso de recursos adecuados en el organismo, asi como de la formulaciéon y
mantenimiento de una politica de seguridad de la informacién a través de todo el organismo.

ARTICULO 22. Derogado por el art. 18, Resolucion 004 de 2017. DOMINIOS DE CONTROL.
La norma NTC-ISO/IEC 27001 que establece los requisitos del Sistema de Gestidon de
Seqguridad de la Informacién define los dominios de control, como una guia que permite

garantizar la seguridad de la informacion, mediante el empleo de los 11 dominios de control.

Para cada dominio de control, se ha definido una politica de seguridad.

DOMINIOS DE CONTROL

POLITICAS

1. Politica de seguridad. Controles para
proporcionar directivas y consejos de gestion
para mejorar la seguridad de los activos de
informacion.

Preservar la seguridad de los activos de informacion de cada organismo, para lo cual
dispondra de los recursos necesarios para garantizar el correcto desarrollo de los
lineamientos planteados en cada politica propuesta.

2. Organizacién de la Seguridad. Controles
para facilitar la gestién de la seguridad de la
informacion en el seno de la organizacion.

Garantizar que existan responsabilidades claramente asignadas en todos los niveles de la
organizacion, para la gestion de la seguridad de los activos de informacion y contar con un
Comité de Seguridad de la Informacién conformado por personal de alto nivel de cada una
de las entidades, organismos y érganos de control del Distrito Capital que se apoyara en
un asesor interno de seguridad. Todos los servidores publicos, contratistas y particulares
que tengan acceso a los activos de informacién del organismo, tendran el compromiso de
cumplir las politicas y normas que se dicten en materia de seguridad de la informacion, asi|
como reportar los incidentes que detecten.

Con el objetivo de direccionar y hacer cumplir los lineamientos del organismo en cada
materia y revisar las posibles incidencias y acciones que se deban tomar, el Comité de
Seguridad de la Informacién y el Asesor Interno de Seguridad de la Informacién,
designado por la Jefatura de Informatica y Sistemas, podran apoyarse con recursos
externos, mejores practicas, etc.

3. Gestion de Activos. Controles para
catalogar los activos y protegerlos
eficazmente.

Toda la informacidn sensible de cada organismo, asi como los activos donde ésta se
almacena o procesa, deben ser inventariados, asignarseles un responsable y clasificarlos
de acuerdo con los requerimientos en materia de seguridad de la informacién y los
criterios que dicte el Comité de Seguridad de la Informacion del organismo. A partir de
esta clasificacion se deben establecer los niveles de proteccion orientados a determinar, a
quién se le permite el manejo de la informacion, el nivel de acceso a la misma y los
procedimientos para su manipulacién. La clasificacion debe revisarse periédicamente y
atender a los cambios que se presenten en la informacion o la estructura que puedan
afectarla.

4. Seguridad de los Recursos
Humanos.Controles para reducir los riesgos
de error humano, robo, fraude y utilizacion
abusiva de los equipamientos.

Desde la vinculacion del personal a la entidad u organismo publico, se deben tener
controles que permitan verificar la idoneidad e identidad, ética profesional y conducta. Los
términos y condiciones de empleo o trabajo debe establecer la responsabilidad de los
servidores publicos y contratistas, por la seguridad de los activos de informacién, que van
mas alla de la finalizacién de la relacién laboral o contractual, por lo que se debe firmar un
acuerdo de confidencialidad que se hace extensivo a los contratistas y terceros que
tengan acceso a la informacion.
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Deben existir mecanismos de informacién y capacitacion para los usuarios en materia de
seguridad, asi como de reporte de incidentes que puedan afectarla. Los servidores
publicos deben cooperar con los esfuerzos por proteger la informacion y ser responsables
de actualizarse en cada materia, asi como consultar con el encargado de la seguridad de
la informacién, en caso de duda o desconocimiento de un procedimiento formal, ya que
esto no lo exonera de una accion disciplinaria que deba llevarse a cabo cuando se incurra
en violaciones a las politicas o normas de seguridad.

5. Seguridad Fisica. Controles para impedir
la violacion, deterioro y la perturbacion de las
instalaciones y datos industriales.

Deben establecerse areas seguras para la gestion, almacenamiento y procesamiento de
informacion en el organismo o entidad publica; éstas deben contar con protecciones
fisicas y ambientales acordes a los activos que protegen, incluyendo perimetros de
seguridad, controles de acceso fisicos, controles especiales en areas de mayor
sensibilidad, seguridad de los equipos, seguridad en el suministro eléctrico y cableado,
condiciones ambientales de operacion y sistemas de contencién, deteccion y extincion de
incendios adecuados que preserven el medio ambiente.

Esta seguridad debe mantenerse en los momentos de mantenimiento, cuando la
informacion o los equipos que la contienen deben salir del organismo o cuando se deben
eliminar o dar de baja, para lo cual deben existir procedimientos especiales.

6. Gestidn de las Telecomunicaciones y
Operaciones. Controles para garantizar un
funcionamiento seguro y adecuado de los
dispositivos de tratamiento de la informacion.

Deben documentarse los procedimientos y responsabilidades de administracion y
seguridad que sean necesarios en cada ambiente tecnolégico y fisico, garantizando un
adecuado control de cambios y el seguimiento a estandares de seguridad que deben
definirse, asi como el seguimiento a los incidentes de seguridad que puedan presentarse.
Debe buscarse una adecuada segregacion de funciones.

Deben garantizarse una adecuada planificacion y aprobacién de los sistemas de
informacion que consideren o provean las necesidades de capacidad futura. Deben
considerarse protecciones contra software malicioso y un adecuado mantenimiento y
administracion de la red, asi como un adecuado cuidado de los medios de
almacenamiento y seguridad en el intercambio de informacion.

7. Control de Acceso alos Datos. Medios
para impedir accesos no autorizados y
registro de los accesos efectuados.

Deben establecerse medidas de control de acceso a las dependencias de cada entidad u
organismo y a los diferentes niveles de la plataforma tecnolégica, tales como la red,
sistema operativo y aplicaciones, asi como a la informacion fisica que tenga un
componente de seguridad. Estas medidas estardn soportadas en el desarrollo de la
cultura de seguridad de las personas que laboran en el organismo y buscaran limitar y
monitorear el acceso a los activos de informacion requeridos para el trabajo, de acuerdo
con su clasificacién y manejando controles, en dispositivos y servicios que permitan
identificar los niveles de acceso que los usuarios deben tener.

Los usuarios seran responsables de realizar un adecuado uso de las herramientas de
seguridad que se ponen a su disposicion.

8. Adquisicion, Desarrollo y Mantenimiento
de Software. Controles para garantizar que la
Politica de Seguridad esté incorporada a los
sistemas de informacion.

Asegurar que se haga un adecuado analisis e implementacion de los requerimientos de
seguridad del software desde su disefio, ya sea interno o adquirido, que incluya garantias
de validacidén de usuarios y datos de entrada y salida, asi como de los procesos mismos,
de acuerdo con la clasificacién de los activos a gestionar en la herramienta. Ademas se
estableceran controles para cifrar la informacién confidencial y se buscard evitar la
posibilidad de una accién indebida por parte de un usuario del sistema. Igualmente, se
deben asegurar los archivos del sistema y mantener un control adecuado de los cambios
que puedan presentarse.

La implantacién de nuevas herramientas de Hardware y Software, de sistemas de
informacion y de otros recursos informaticos, deben cumplir con las politicas definidas.

9. Gestion de Incidentes. Procedimiento a
seguir en caso de ocurrencia de incidentes.

Asegurar que se haga una adecuada evaluacién del impacto en el organismo frente a los
eventos de seguridad relevantes, en los cuales las politicas de seguridad hayan sido

desatendidas o traspasadas y realizar planes de atencion de incidentes y mejora de




Existe una clasificacion de los incidentes
segun el grado en que afecten el normal
funcionamiento del negocio. Controles para
gestionar las incidencias que afectan a la
seguridad de la Informacién.

procesos, para aquellos eventos que resulten criticos para la supervivencia del mismo.
Estos planes deben considerar medidas técnicas, administrativas y de vinculo con
entidades externas; deben probarse y revisarse periédicamente; y deben estar articulados
en todo el organismo con los diferentes tipos de recursos tecnoldgicos y no tecnoldgicos.

10. Continuidad del Negocio. Controles para
reducir los efectos de las interrupciones de
actividad y proteger los procesos esenciales
de la empresa contra averias y siniestros
mayores.

Se debe evaluar el impacto de los diferentes procesos en el organismo y realizar planes
de mitigacién y continuidad para aquellos que resulten criticos. Los planes de mitigacién y
continuidad deben considerar medidas tanto técnicas como administrativas y de vinculo
con entidades externas; deben probarse y revisarse periédicamente, y deben permanecer
articulados con los diferentes recursos tecnoldgicos y no tecnoldgicos existentes en todo
el organismo.

11. Cumplimiento y Normatividad
Legal.Controles para prevenir los
incumplimientos de las leyes penales o civiles,
de las obligaciones reglamentarias o
contractuales y de las exigencias de
seguridad.

Garantizar que la gestion de la seguridad dé cumplimiento adecuado a la legislacion
vigente para lo cual analizara los requisitos legales aplicables a la informacién que se
gestiona incluyendo los derechos de propiedad intelectual, los tiempos de retencién de
registros, privacidad de la informacidn, uso inadecuado de recursos de procesamiento de
informacion, uso de criptografia y recoleccion de evidencias.

Asi mismo, debe garantizarse que el direccionamiento y los controles relacionados con la
seguridad de la informacién se cumplan y sean compatibles técnicamente con los
diferentes ambientes y tecnologias. Se debe garantizar la posibilidad de llevar a cabo
auditorias, manteniendo los registros necesarios, para que éstas respondan
adecuadamente a la disminucion del riesgo de discontinuidad de cada tarea o servicio
propio de cada entidad u organismo publico distrital.

ARTICULO 23. Derogado

por el art. 18, Resolucion 004 de 2017. RESPONSABLES DE LA

PROMULGACION, DIFUSION E IMPLEMENTACION DE LAS POLITICAS DE SEGURIDAD.
Es deber del Comité de Seguridad de la Informacion (CSl), o una instancia semejante, de

cada una de las entidades, organismos y érganos de control del Distrito Capital, promulgar las
politicas basicas y especificas de seguridad de los datos y la informacion; procurando su
difusién y aplicacion por el area que éste designe, dentro de los ciento veinte (120) dias
calendario siguientes a la expedicion de esta Resolucion, debiendo enviar al Presidente de la
Comision Distrital de Sistemas copia de los documentos de politicas adoptadas por el
respectivo ente publico, para su consolidacion y armonizacion. Asi mismo, deben remitir
semestralmente el 1° de junio y 1° de diciembre de cada afio, un documento actualizado que
consolide los cambios y ajustes implementados respecto a las politicas de seguridad.

PARAGRAFO. Corresponde a los jefes de dependencia, responsables de area, grupo de
trabajo e intervinientes en los procesos y procedimientos asociados con las Tecnologias de
Informacion y Comunicaciones (TIC), garantizar la implementacion, la divulgacion, la
aplicacion y el seguimiento de las politicas basicas de seguridad de la informacién al interior
del organismo o entidad.

ARTICULO 24. Derogado por el art. 18, Resolucién 004 de 2017. CAPACITACION Y
DIVULGACION. Los Jefes de las entidades, organismos y 6rganos de control del Distrito
Capital deben propiciar la capacitacién necesaria dirigida a sus servidores publicos y
contratistas.

PARAGRAFO. Corresponde a las Jefaturas de Informatica y Sistemas de las entidades,
organismos y organos de control del Distrito Capital coordinar la divulgacion de las politicas de
seguridad establecidas al interior de cada ente publico, para garantizar el conocimiento de los
servidores publicos y contratistas, identificar los deberes, derechos e implicaciones por el uso
indebido de los recursos de tecnologia y comunicaciones, con el fin de que apoyen y cumplan
los preceptos, los cuales ayudan y redundan en beneficio y mejora de los niveles de seguridad
de la informacién.
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ARTICULO 25. Derogado por el art. 18, Resolucion 004 de 2017. PROCEDENCIA DE OTRAS
POLITICAS. Mediante el presente capitulo se Ocubren los aspectos basicos que en primera
instancia deben adoptar las entidades, organismos y érganos de control del Distrito Capital en
materia de seguridad de la informacion, sin perjuicio de que con posterioridad se planeen y/o
adopten otras fases, siempre que se soporten en la normatividad nacional e internacional
vigente y tengan previa aprobacion de la Comisién Distrital de Sistemas.

CAPITULO TERCERO
Modificado por el art. 7, Resolucién 004 de 2017

POLITICAS DE DEMOCRATIZACION DE LA INFORMACIQN, INTEROPERABILIDAD E
INTERCAMBIO DE INFORMACION HOMOGENEA A TRAVES DE SERVICIOS WEB EN EL
DISTRITO CAPITAL

ARTICULO 26. Modificado por el art. 8, Resolucion 004 de 2017. OBJETIVO. Mediante el uso
de la tecnologia actual y futura, en los diferentes servicios de informacion y en especial con
Internet, cada entidad u organismo debe disponer e implementar un esquema de interaccién e
intercambio de informacion, basado en Tecnologias de Informacion y Comunicaciones (TIC),
gue facilite el acceso de la Administracion y del ciudadano, de una manera estandar,
homogénea y segura, debidamente documentada, a fin de garantizar la interoperabilidad y la
consecuente calidad en la prestacion de servicios de caracter misional y administrativo,
respecto de los servicios de informacién de interés, manteniendo los principios de privacidad
establecidos.

PARAGRAFO. Los Jefes de las entidades, organismos y 6rganos de control del Distrito
Capital deben garantizar, administrativa y juridicamente, el tratamiento, conservacion y
aseguramiento de los datos y la informacion, por su valor estratégico y econémico, en la
medida que ellos sirven para el cabal cumplimiento de las politicas de inversion publica y
cobertura social que los diferentes proyectos y programas del Plan de Desarrollo vigente
prevean.

ARTICULO 27. Derogado por el art. 18, Resolucién 004 de 2017. DIRECTRICES DE
IMPLEMENTACION DE LA POLITICA. Las politicas en esta materia deben promover el uso
de la intranet (red de comunicacion interna) y el uso institucional de Internet entre los
funcionarios distritales bajo el presupuesto de abrir espacios de socializacion de la
informacion; habilitar mecanismos que faciliten los procesos de veeduria ciudadana como un
componente dentro del SDI; promover programas para que los grupos de poblacion menos
favorecidos del Distrito Capital tengan oportunidades de acceso a los servicios distritales, que
implica la inclusién de ciudadanos independientemente de sus capacidades fisicas.

ARTICULO 28. Modificado por el art. 8, Resolucion 004 de 2017.(Sic) INSTRUMENTOS
PARA LA POLITICA. Para la consolidacion de la Democratizacion de la Informacion se
requiere de la implementacién y seguimiento de los lineamientos de la Agenda de
Conectividad Distrital; de la formulacién e implementacion de la Estrategia de Gobierno
Electrénico del Distrito; del Website de la CDS como medio para difundir informacion; de
talleres que permitan la identificacion de tramites y servicios que se requiere poner en la Web
y de un instrumento para oficializar el registro.

PARAGRAFO 1°. En coordinacion con las entidades distritales, la Comision Distrital de
Sistemas (CDS), en el area de politicas y estandares informaticos y de comunicaciones debe
fijar estandares para la normalizacion de los datos y el intercambio de informacion y servicios
entre entidades distritales y entre éstas y la ciudadania.

PARAGRAFO 2°. Los instrumentos y directrices antes sefialados deben ser difundidos,
incorporados y acogidos al interior de cada uno de las entidades, organismos y 6rganos de
control del Distrito Capital.
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ARTICULO 29. Modificado por el art. 9, Resolucién 004 de 2017. INTEGRIDAD Y
DISPONIBILIDAD DE LA INFORMACION. Los Jefes de las entidades, organismos y 6rganos
de control del Distrito Capital deben garantizar la integridad y el derecho de uso pleno de sus
datos e informacién misional, administrativa y operativa por parte de la Administracion Distrital
y de todos los ciudadanos, para lo cual deben definir los reglamentos y lineamientos internos
para cumplir con tal fin, dentro del marco de lo establecido en la Ley 527 de 1999, el Decreto
Nacional 1151 de 2008 y los Decretos Distritales 619 de 2007 y 185 de 2008 y cualquier otra
disposicién que establezca a nivel nacional o distrital en la materia.

PARAGRAFO 1°. El uso que terceros le puedan dar a los datos y a la informacion en virtud de
contratos de cualquier naturaleza que suscriban con las entidades, organismos y organos de
control del Distrito Capital y que presupongan la utilizacion de datos e informacién de caracter
misional o administrativa, requerira de la formulacion de las condiciones contractuales
necesarias que permitan que estos datos e informacion puedan ser utilizados, asegurando su
integridad, seguridad y oportunidad.

PARAGRAFO 2°. En todo caso, los datos y la informacién de las entidades, organismos y
organos de control del Distrito Capital deben quedar salvaguardados en poder del Distrito
conforme a las politicas y lineamientos que la Administracién Distrital dicte, de manera que
sean facilmente legibles y auditables en cualquier momento, con los recursos propios de las
entidades, organismos y 6rganos de control del Distrito Capital.

ARTICULO 30. Derogado por el art. 18, Resolucién 004 de 2017. DIAGNOSTICO DE LAS
APLICACIONES MISIONALES Y ADMINISTRATIVAS. Es fundamental e indispensable que
cada entidad u organismo del Distrito Capital tenga el diagndstico detallado de todas las
aplicaciones misionales y administrativas que utiliza, el cual puede ser publicado en sus
paginas web, caracterizadas en su calidad, trafico y en su transaccionalidad, de tal manera
gue se puedan dimensionar realmente las capacidades propias para su manejo y operacion y
asi alcanzar un alto nivel de desarrollo de los servicios y tramites bajo un principio de oferta
unificada de servicios distritales, y poder asegurar una verdadera democratizacion de la
informacion.

ARTICULO 31. Derogado por el art. 18, Resolucion 004 de 2017. DIAGNOSTICO DE
INTEROPERABILIDAD. Con el fin de iniciar la implementacién de un esquema de
democratizacién de la informacion del Distrito y avanzar en la construccion de una oferta
unificada de servicios distritales, se debe adelantar por parte de todos las entidades,
organismos y organos de control del Distrito Capital un proceso de diagndstico interno
detallado que permita identificar en qué estado se encuentra la entidad u organismo en
materia de interoperabilidad y cuales son los servicios y tramites estratégicos que puede
ofrecer a la ciudadania o a la Administracion Distrital.

ARTICULO 32. Derogado por el art. 18, Resolucién 004 de 2017. FASES DEL GOBIERNO
EN LINEA. Dentro del marco de lo establecido en el literal c) del articulo 3° del Decreto
Distrital 619 de 2007 sobre Estrategia de Gobierno Electrénico Distrital y lo definido por el
Gobierno Nacional a través de la Agenda de Conectividad, del articulo 5° del Decreto 1151 de
2008 sobre estrategias de Gobierno en Linea, se definen cinco (5) fases:

Fase 1 — Informacién. Fase inicial en la cual las entidades, organismos y 6rganos de control del Distrito
Capital habilitan sus propios sitios Web para proveer informacién basica via
Internet.

Fase 2 — Interaccién Fase en la cual los sitios Web permiten una comunicacién simple de dos vias entre

las entidades, organismos y érganos de control del Distrito Capital y el ciudadano,
ofreciendo mecanismos de acercamiento que posibilitan hacer uso de la
informacion que proveen las entidades, organismos y drganos de control del
Distrito Capital en sus sitios Web.
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Fase 3 — Transaccién

Fase en la cual la interaccion electrénica bidireccional entre el ciudadano y las
entidades, organismos y 6rganos de control del Distrito Capital permite gestionar y
completar actividades en linea, haciendo uso eficiente de las TICs como canales
para la provision de servicios y tramites en linea, e implementando esquemas de
seguridad mas robustos a fin de garantizar que las personas pueden remitir
informacion personal y adelantar transacciones.

Fase 4 — Transformacioén

Fase en la cual los servicios y tramites que proveen las entidades, organismos y
Organos de control del Distrito Capital se organizan alrededor de las necesidades
de los ciudadanos y las empresas, agrupandose en cadenas segun lineamientos
comunes para ser provistos mediante una Unica interfaz multicanal (Oferta
Unificada de Servicios), lo cual exige que las entidades, organismos y 6rganos de
control del Distrito Capital se encuentren interconectadas y sus sistemas de
informacion integrados para permitir el flujo de la informacién, con las
caracteristicas de seguridad, calidad, disponibilidad y confiabilidad necesarias.

Fase 5 — Participaciéon o
Democracia

Fase en la cual las entidades, organismos y 6rganos de control del Distrito Capital
estan en capacidad de proveer los mecanismos para que el ciudadano participe
activa y colectivamente en la toma de decisiones de la Administracion, a través de
un esquema totalmente integrado y en linea, mediante el uso de herramientas para
el trabajo colaborativo, la discusion interactiva y la consulta en tiempo real,
facilitando asi el consenso con la ciudadania en la formulacién de politicas, planes
y programas inherentes al mejoramiento de la ciudad y de sus habitantes.

ARTICULO 33. Derogado por el art. 18, Resolucion 004 de 2017. INTERCAMBIO

HOMOGENEO DE INFORMACION. Los Jefes de las entidades, organismos y érganos de
control del Distrito Capital a fin de iniciar la implementacién de un esquema de intercambio
efectivo y seguro de informacién en el Distrito, deben adoptar y aplicar lo establecido en el
documento denominado "Metodologia para la creacién de servicios Web en el Distrito Capital”,
el cual hace parte integral de la presente Resolucion. (Anexo 2).

ARTICULO 34. Derogado por el art. 18, Resolucion 004 de 2017. METODOLOGIA PARA

ESTABLECER PATRONES DE USO DE CORREO ELECTRONICO E INTERNET. Los Jefes
de las entidades, organismos y 6rganos de control del Distrito Capital deben adoptar y aplicar
lo establecido en el documentos denominado "Metodologia para establecer patrones de uso

de correo electrénico e internet", la cual hace parte integral de la presente Resolucion. (Anexo

3).

ARTICULO 35. Derogado por el art. 18, Resolucion 004 de 2017. RESPONSABLES DE LA

PROMULGACION, DIFUSION Y APLICACION DE LAS POLITICAS DE DEMOCRATIZACION
DE LA INFORMACION. El Jefe de cada entidad y organismo debe difundir y aplicar las
politicas basicas de demaocratizacion de la informacion e interoperabilidad sefialadas, por el
area que éste designe, dentro de los ciento veinte (120) dias calendario siguientes a la
expedicién de esta Resolucién y dentro del mismo plazo deben remitir al Presidente de la
Comision Distrital de Sistemas los documentos correspondientes a los diagnésticos requeridos
en los articulos 30 y 31 de la presente Resolucién, asi como el informe de avance de la
implementacion de cada una de las fases del Gobierno en Linea en la entidad.

Adicionalmente, remitird durante los primeros sesenta (60) dias calendario de cada afio, un
documento actualizado que consolide los cambios y ajustes implementados respecto a las
politicas de democratizacion de la informacion.

PARAGRAFO. Corresponde a los jefes de dependencia, responsables de areas, grupos de
trabajo e intervinientes en los procesos y procedimientos asociados con las Tecnologias de
Informacion y Comunicaciones (TIC), garantizar la implementacion, la divulgacion, la
aplicacion y el seguimiento de las politicas basicas de democratizacion de la informacion
previstas en la presente Resolucion.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=73112#18
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=73112#18
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=73112#18

ARTICULO 36. Derogado por el art. 18, Resolucién 004 de 2017. PROCEDENCIA DE OTRAS
POLITICAS. Mediante el presente capitulo se regulan los aspectos basicos que en primera
instancia deben adoptar las entidades, organismos y érganos de control del Distrito Capital
como politicas basicas de democratizacion de informacion, a nivel de interoperabilidad e
intercambio de informacién homogénea a través de servicios Web; por ello, la consolidacion
de los procesos de democratizacion de la informacién debe ser planeada y ejecutada en
diferentes pasos e instancias, de conformidad con la normatividad vigente.

CAPITULO CUARTO

POLITICA DE CALIDAD PARA LA FORMULACION Y GERENCIA DE PROYECTOS CON
COMPONENTE DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES EN EL
DISTRITO CAPITAL

ARTICULO 37. Modificado por el art. 10, Resolucion 004 de 2017. OBJETIVO DE LA
POLITICA. El objetivo es la implementacion de procesos formales, coherentes e integrados,
que garanticen la oportunidad, seguridad y calidad de los servicios de informacion ofertados
por la Administracion Distrital, a fin de que cubran las exigencias y expectativas del ciudadano,
en relacion con los requisitos de costo, tiempo, estandarizacion y funcionalidad, como lo
dispone la Ley 872 de 2003 al establecer para las entidades prestadoras de servicios, la
creacion del Sistema de Gestion de Calidad como herramienta que permita dirigir y evaluar el
desempefio institucional en términos de calidad y satisfaccion social, en la prestacion de los
servicios a cargo de las entidades y agentes obligados, la cual estara enmarcada en los
planes estratégicos y de desarrollo.

En tal sentido, los servicios de informacion, datos, software, hardware y contenidos, se deben
enmarcar en procesos que conlleven al cumplimiento de las especificaciones de presentacion,
diferenciacion, fiabilidad, conformidad, duracion, estética, utilidad y asistencia aplicables en
cada caso.

ARTICULO 38. Derogado por el art. 18, Resolucién 004 de 2017. VERIFICACION DE
PROYECTO CON COMPONENTE TECNOLOGICO. Los Directores de Planeacién de cada
entidad y organismo distrital, deben verificar que los proyectos, con componente de tecnologia
de informacioén y comunicaciones, estén enmarcados en los principios y parametros del
Sistema de Gestion de Calidad (Acuerdo Distrital 122 de 2004), reglamentado por la
Administracion Distrital mediante el Decreto Distrital 387 de 2004.

ARTICULO 39. Derogado por el art. 18, Resolucién 004 de 2017. DIRECTRICES DE
IMPLEMENTACION. La Administracion Distrital desarrollara los instrumentos necesarios para
el fortalecimiento del Sistema de Gestion de Calidad en la prestacién de servicios que utilicen
TIC's, en cumplimiento de la Ley 872 de 2003. La Administracién Distrital adelantara en
coordinacion con la Comision Distrital de Sistemas la divulgaciéon y uso de los estandares de
calidad nacionales e internacionales aplicables a las tecnologias de informacion.

ARTICULO 40. Derogado por el art. 18, Resolucién 004 de 2017. REQUERIMIENTOS DE
IMPLEMENTACION DEL SISTEMA DE GESTION DE CALIDAD. Dentro de los requerimientos
de implementacion del Sistema de Gestion de Calidad reglamentado por la Administracion
Distrital, se hace indispensable que las entidades, organismos y érganos de control del Distrito
Capital:

1. Identifiguen y prioricen aquellos procesos estratégicos y criticos de la entidad u organismo,
que resulten determinantes para desarrollar su funcién misional con calidad.

2. Determinen los criterios y métodos necesarios para asegurar que estos procesos sean
eficaces, tanto en su operaciéon como en su control.

3. Documenten y describan de forma clara, completa y operativa, los procesos identificados.
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4. Ejecuten los procesos propios de cada entidad u organismo, de acuerdo con los
procedimientos documentados.

5. Realicen el seguimiento, andlisis y medicién de estos procesos.

Correspondera a las entidades, organismos y 6rganos de control del Distrito Capital de talleres
para la difusién y capacitacion en la implementaciéon de estandares de calidad en servicios y la
formulacion de Indicadores de seguimiento y control de calidad en la prestacion de servicios
gue utilicen TIC 's.

ARTICULO 41. Derogado por el art. 18, Resolucién 004 de 2017. MEDIOS DE
INSTRUMENTACION. Para el efecto de lo sefialado en el articulo anterior la Comisién
establece mediante esta Resolucion las directrices generales para la formulacién de proyectos
informaticos y una documento de definicion e implantacién de metodologia de gerencia de
proyectos con componente de tecnologia de informacion y comunicaciones.

ARTICULO 42. Derogado por el art. 18, Resolucion 004 de 2017. DIRECTRICES
GENERALES PARA LA FORMULACION DE PROYECTOS INFORMATICOS. Los Jefes de
las entidades, organismos y 6rganos de control del Distrito Capital deben adoptar y aplicar lo
establecido en el documento denominado "Directrices generales para la formulacion de
proyectos informéaticos", el cual hace parte integral de la presente Resolucion (Anexo 4) y
contiene los lineamientos y aspectos necesarios para la evaluacion de proyectos por parte de
la Comision Distrital de Sistemas en el marco de la Directiva 02 de 2002 del Alcalde Mayor.

ARTICULO 43. Derogado por el art. 18, Resolucion 004 de 2017. DEFINICION E
IMPLANTACION DE METODOLOGIAS DE GERENCIA DE PROYECTOS. Los Jefes de las
entidades, organismos y organos de control del Distrito Capital deben adoptar y aplicar lo
establecido en el documento denominado "Definicién e implantacién de Metodologia de
Gerencia de Proyectos", el cual hace parte integral de la presente Resolucion (Anexo 5);
aplicable para la formulacién de proyectos con componente de TIC's, que debe ser elaborado
en cada una de las fases del mismo y cuyos componentes se encuentran distribuidos de
acuerdo a la siguiente relacion:

1. Guia de pasos a seguir para utilizar la metodologia de Gerencia de Proyectos.
2. Modelo de Procesos.

a) Glosario de Términos (forma parte del Modelo).

b) Ciclo de Vida de Proyectos.

3. Proceso Gestion de Integracion.

a. Plan del Proyecto.

b. Formatos Plan del Proyecto (Firmas de Aprobacion, Declaracion del Riesgo,
Indicadores de Calidad, Descripcion de roles, perfiles y responsabilidades).

c. Formatos Procesos de Integracion (Declaracion Preliminar del Alcance, Informes de
desempefio del trabajo).

d. Modelo Carta del Proyecto.

4. Proceso Gestion de Alcance.

a. Formatos Procesos de Alcance (Declaracion Preliminar del Alcance, Definicion del
Alcance, Lista de Entregables, Diccionario Estructura Detallada de Trabajo).

b. Guias para el diligenciamiento de los siguientes formatos: Declaracién Preliminar del
Alcance, Definicion del Alcance, Lista de Entregables y Diccionario Estructura
Detallada de Trabajo.
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5. Proceso Gestion de Tiempo.

a. Formatos Procesos de Tiempo: Lista de Actividades, Lista de Puntos de Verificacion o
eventos claves, Disponibilidad de Recursos y Atributos de las Actividades.

b. Guias para el diligenciamiento de los siguientes formatos: Lista de Actividades, Lista
de Puntos de Verificacion o eventos claves, Disponibilidad de Recursos y Atributos de
las Actividades.

6. Proceso Gestion de Costos.

a. Formatos Procesos de Costos: Estimacion de Costos, Justificacion de la Estimacion
de Costos, Presupuesto de Costos y Valor Ganado.

b. Guias para el diligenciamiento de los siguientes formatos: Estimacion de Costos,
Justificacion de la Estimacion de Costos, Presupuesto de Costos y Valor Ganado.

7. Proceso Gestion de Calidad.

a. Formatos Procesos de Calidad: Mediciones de Control de Calidad, Listas de chequeo,
Auditorias Internas y Métricas de Calidad.

8. Proceso Gestion del Recurso Humano.

a. Formatos Procesos de Recurso Humano: Plan Gestién de Personal, Evaluacion de
desemperfio, Requerimientos de personal, Plan de entrenamiento al personal del
proyecto, Definicion de roles del proyecto, Definicion de responsabilidades del equipo
del proyecto, Plan de reconocimiento al personal del proyecto, Asighaciones de
personal, Disponibilidad del Recurso Humano, Recomendaciones sobre el equipo de
trabajo del proyecto y Directorio del personal del proyecto.

9. Proceso Gestion de Comunicaciones.

a. Formatos Proceso de Comunicaciones: Plan de Gestion de las comunicaciones,
Informe Semanal de estado, Relacion comunicaciones, Requerimientos de
comunicaciones de los interesados, Estado de requerimientos de comunicaciones de
los interesados, Identificacion del tipo de comunicaciones con los Interesados del
Proyecto y Matriz de comunicaciones.

10. Proceso Gestion de Riesgos.

a. Formatos Proceso de Riesgos: Categorias de riesgos, Cuantificacién de riesgos,
Clasificacion del impacto, Probabilidad de ocurrencia, Registro de riesgos y Anélisis
cuantitativo de riesgos.

11. Proceso Gestion de Adquisiciones.

a. Formatos Proceso de Adquisiciones: Plan de Gestién de Adquisiciones,
Documentacion de Adquisiciones, Declaracién de trabajo, Criterios de evaluacién y
Lista de Proveedores seleccionados.

12. Formato Requerimientos de Cambios.



a. Guia para el diligenciamiento del Formato Requerimientos de Cambios.

ARTICULO 44. Derogado por el art. 18, Resolucién 004 de 2017. APLICACION DE
METODOLOGIA EN LA FORMULACION DE PROYECTOS. Corresponde a las entidades,
organismos y organos de control del Distrito Capital, cuando formulen y desarrollen proyectos
de fortalecimiento institucional con componentes de Tecnologia de Informaciéon y
Comunicaciones (TIC), que sean de impacto interinstitucional y de mayor costo, de
conformidad con los rangos previstos en la Directiva 02 de 2002, la cual establece que los
proyectos de impacto interinstitucional son todos aquellos cuya realizacion involucra dos o
mas instituciones, o cuyo producto es utilizado por dos 0 mas instituciones y/o su costo sea
igual o superior a quinientos (500) SMLV, aplicar la metodologia de gerencia de proyectos,
citada en la presente resolucién el instrumento equivalente definido por parte de la entidad.

Lo anterior sobre el presupuesto de que los procesos y procedimientos estratégicos y criticos
gue utilizan las entidades, organismos y 6rganos de control del Distrito Capital para desarrollar
su funcién misional se soportan y se apoyan en Tecnologias de Informacion y
Comunicaciones (TIC).

ARTICULO 45. Derogado por el art. 18, Resolucion 004 de 2017. RESPONSABLES DE LA
IMPLEMENTACION DE POLITICAS DE CALIDAD. El Jefe de cada entidad u organismo debe
implementar las politicas basicas de calidad para la formulacion y gerencia de proyectos con
componente TIC’s, previstas en este capitulo, dentro de los ciento ochenta (180) dias
calendario siguientes a la expedicion de esta Resolucion, en lo aplicable a cada una de las
fases del ciclo de vida de un proyecto con componente de TIC's.

De la misma forma, cada entidad y organismo debe remitir un documento donde especifique la
metodologia de gerencia de proyectos adoptada y aplicada al interior de la misma, para
aquellos proyectos con componente de tecnologia de informacién y comunicaciones.

PARAGRAFO. Las directrices y los instrumentos contenidos en los anexos, deben ser
difundidos, incorporados y acogidos al interior de cada una de las entidades, organismos y
organos de control del Distrito Capital.

ARTICULO 46. Derogado por el art. 18, Resolucién 004 de 2017. PROCEDENCIA DE
OTRAS POLITICAS. Este capitulo da cobertura, a los aspectos que en primera instancia
deben adoptar las entidades, organismos y 6érganos de control del Distrito Capital como
politicas basicas de calidad, para la formulacién y gerencia de proyectos con componente de
Tecnologia de Informaciéon y Comunicaciones. En todo caso el desarrollo de esta politica debe
estar enmarcada en la dinamica del Sistema de Gestién de Calidad conforme a la
normatividad vigente.

CAPITULO QUINTO

POLITICAS DE RAC}IONALIZACION DEL GASTO PARA LA ADMINISTRACION E
IMPLEMENTACION DE BIENES Y RECURSOS DE INFRAESTRUCTURA DE
TECNOLOGIA DE INFORMACION Y COMUNICACIONES EN EL DISTRITO CAPITAL.

ARTICULO 47. OBJETIVO. Para la Administracion Distrital es preciso racionalizar la
utilizacion de Tecnologias de Informacion y Comunicaciones (TIC) de manera que se
rentabilicen plenamente las inversiones y se eviten altos costos en el desarrollo de proyectos,
en la duplicidad de sistemas de informacion, generando una mecanica de cooperacion
interinstitucional, actuando no como entidades independientes sino integralmente como
Distrito, de manera que se genere valor agregado para las instituciones y se ofrezca un
servicio eficiente a los ciudadanos.

ARTICULO 48. Modificado por el art. 11, Resolucion 004 de 2017. COORDINACION PARA
LA RACIONALIZACION DEL GASTO. La Comisién Distrital de Sistemas en desarrollo de su
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funcion de coordinacion de la gestion informética, esto es, de construir y mantener actualizada
la informacion sobre los bienes, recursos, proyectos, planes y servicios informaticos y de
comunicaciones de las entidades, organismos y érganos de control del Distrito Capital y
facilitar su uso estratégico, considera pertinente racionalizar la utilizacién de Tecnologias de
Informacion y Comunicaciones (TIC), de manera que se rentabilicen plenamente las
inversiones y se eviten altos costos en el desarrollo de proyectos y en la duplicidad de
sistemas de informacién de conformidad con los parametros establecidos en la Directiva 005
de 2005 del Alcalde Mayor.

Lo anterior presupone un conocimiento detallado de la infraestructura de tecnologia existente
al interior de las entidades, organismos y érganos de control del Distrito Capital, con el fin de
hacer un mejor aprovechamiento de los recursos publicos y optimizar los procesos de
contratacion de bienes y servicios en materia de tecnologia.

Por lo tanto, es indispensable que las entidades, organismos y érganos de control del Distrito
Capital tengan la maxima claridad sobre la capacidad técnica y funcional de los recursos
tecnoldgicos y la infraestructura sobre los que se implementan los sistemas de informacion
que las apoyan a nivel administrativo y misional.

ARTICULO 49. Modificado por el art. 12, Resolucion 004 de 2017. LINEAMIENTOS
GENERALES PARA LA POLITICA. Los presupuestos en la formulacion de lineamientos de la
politica de racionalizacion del gasto en materia de tecnologia de informacién y comunicacion
son los siguientes:

1. Los gerentes de proyecto deben identificar los proyectos adelantados por otras areas dentro
de la misma entidad u otras entidades, organismos y érganos de control del Distrito Capital y
evaluar si son complementarios o sustitutos en lo relacionado con la utilizacién de TIC's y con
base en ello, formular la alternativa de solucién conveniente a su entidad y al Distrito.

2. En todas las entidades, organismos y 6rganos de control del Distrito Capital los funcionarios
responsables de los proyectos que tengan componente de tecnologia de informacién y
comunicaciones, deben identificar los costos directos e indirectos que se generan en las
diferentes etapas de ejecucion del proyecto.

3. Los funcionarios responsables de los proyectos, desde la etapa de pre-inversion, deben
identificar los elementos que permitan evaluar y garantizar la sostenibilidad del mismo en el
largo plazo.

4. La Comision Distrital de Sistemas debe liderar la negociacién de convenios distritales con
proveedores de tecnologia de informacién y comunicaciones que permitan obtener economias
de escala para el Distrito.

ARTICULO 50. Modificado por el art. 13, Resolucion 004 de 2017. DIRECTRICES DE
IMPLEMENTACION DE RACIONALIZACION DEL GASTO EN EL D.C. Se destacan como
directrices para la implementacion de la racionalidad del gasto en materia de administracion
de bienes y recursos de infraestructura de tecnologia de informacion y comunicaciones, los
siguientes:

1. En materia de sistemas de apoyo administrativo, todas las entidades distritales en el
momento de realizar una adquisicion, deben evaluar como alternativa los sistemas de
propiedad de otra entidad distrital que hayan sido homologados por la CDS. En patrticular se
debe considerar como primera alternativa el Sistema de Informacién Hacendario.

2. Las compras en materia de tecnologia informatica que realicen las entidades deben
ajustarse a los precios obtenidos en los convenios firmados por el Distrito con los proveedores
de tecnologia.
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3. El Distrito establecera los servicios que puedan ser prestados por entidades distritales y que
no se contrataran con proveedores externos.

4. El costo del acceso a internet debe ser registrado por las entidades en el presupuesto de
funcionamiento.

5. Los proyectos de implementacion de sistemas de informacion deben garantizar una buena
relacion costo beneficio teniendo en cuenta aspectos como la oportunidad, la calidad, la
integridad, posibilidad de masificacion y evolucion tecnolégica.

ARTICULO 51. Derogado por el art. 18, Resolucion 004 de 2017. INSTRUMENTACION DE
LA POLITICA DE RACIONALIZACION DEL GASTO.

Debe contar con lo siguiente:

1. Metodologia de Formulacién y Evaluacion de Proyectos de Tecnologia de Informacion y
Comunicaciones.

2. Modelo de términos de referencia que contemple los aspectos minimos que deben ser
tenidos en cuenta para la contratacion de sistemas de informacién con el fin de que el
proyecto sea sostenible en el tiempo.

3. Lista actualizada de servicios estandarizados y rango de tarifas para cada uno.

4. Lista de servicios y entidades distritales que lo prestan; plan de incentivos para las
entidades distritales que prestan servicios a otras entidades distritales.

5. Identificacién de servicios al ciudadano o entidades diferentes al Distrito que sean
susceptibles de cobro como medio de sostenibilidad del proyecto.

PARAGRAFO. Los instrumentos previstos en los numerales 2 al 5 deben ser objeto de
desarrollo por esta Comision Distrital, dentro del afio siguiente a la suscripcion de la presente
Resolucion.

ARTICULO 52. Derogado por el art. 18, Resolucién 004 de 2017. DIAGNOSTICO E
INVENTARIO DE SERVICIOS INFORMATICOS. La Comision Distrital de Sistemas, en
desarrollo de su funcién de coordinacion de la gestion informatica, esto es, de construir y
mantener actualizada la informacion sobre los bienes, recursos, proyectos, planes y servicios
informaticos y de comunicaciones de las entidades, organismos y 6rganos de control del
Distrito Capital y facilitar su uso estratégico, considera pertinente racionalizar la utilizacion de
Tecnologias de Informacién y Comunicaciones (TIC), de manera que se rentabilicen
plenamente las inversiones y se eviten altos costos en el desarrollo de proyectos y en la
duplicidad de sistemas de informacién de conformidad con los parametros establecidos en la
Directiva 005 de 2005.

Lo anterior presupone un conocimiento detallado de la infraestructura de tecnologia existente
al interior de las entidades, organismos y 6érganos de control del Distrito Capital, con el fin de
hacer un mejor aprovechamiento de los recursos publicos y optimizar los procesos de
contratacion de bienes y servicios en materia de tecnologia.

Por lo tanto, es indispensable que las entidades, organismos y érganos de control del Distrito
Capital tengan maxima claridad sobre la capacidad técnica y funcional de los recursos
tecnoldgicos y la infraestructura sobre los que se implementan los sistemas de informacion
que las apoyan a nivel administrativo y misional.

ARTICULO 53. Derogado por el art. 18, Resolucién 004 de 2017. INVENTARIOS DE LOS
SISTEMAS DE INFORMACION Y DE LA INFRAESTRUCTURA DE TECNOLOGIA. Los Jefes
de las entidades, organismos y érganos de control del Distrito Capital deben actualizar la
informacioén correspondiente a los siguientes inventarios: "Inventario de los sistemas de
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informacién administrativos y misionales" e "Inventario de la infraestructura de tecnologia
relacionada con informatica y comunicaciones", aplicativos que se encuentran publicados para
su actualizacioén y diligenciamiento en la pagina web de la CDS, www.bogota.gov.co/cds.

PARAGRAFO. Las directrices y los instrumentos contenidos en los anexos ya citados en este
capitulo, deben ser difundidos, incorporados y acogidos al interior de cada una de las
entidades, organismos y 6rganos de control del Distrito Capital.

ARTICULO 54. Derogado por el art. 18, Resolucién 004 de 2017. LINEAMIENTOS PARA LA
IMPLEMENTACION Y ADMINISTRACION DE INFRAESTRUCTURA DE TECNOLOGIA DE
CONECTIVIDAD. Las entidades, organismos y 6rganos de control del Distrito Capital deben
adoptar y aplicar lo establecido en el documento denominado "Lineamientos para la
implementacion y administracion de infraestructura de tecnologia de conectividad", los cuales
hacen parte integral de la presente Resolucion (Anexo 6).

ARTICULO 55. Derogado por el art. 18, Resolucién 004 de 2017. METODOLOGIA DE
AUTODIAGNOSTICO DE INFRAESTRUCTURA DE CONECTIVIDAD. Las entidades,
organismos y organos de control del Distrito Capital deben adoptar y aplicar lo establecido en
el documento denominado "Metodologia de auto-diagndstico de infraestructura de
conectividad", la cual hace parte integral de esta Resolucion. (Anexo 7).

ARTICULO 56. Derogado por el art. 18, Resolucion 004 de 2017. RESPONSABLES DE LA
PROMULGACION, APLICACION E INFORMES. Los Jefes de cada entidad, organismo y
organos de control del Distrito Capital, deben disponer lo pertinente para la promulgacion,
difusion y aplicacion, por el area que éstos designen, de las politicas basicas de
racionalizacion del gasto para la administracion e implementacion de bienes y recursos de
infraestructura de tecnologia de informacion y comunicaciones, previstas en la presente
resolucion.

Dentro de los ciento veinte (120) dias calendarios siguientes a la expedicion de esta
Resolucion, las entidades, organismos y 6rganos de control del Distrito Capital deben enviar
copia de los documentos sobre los avances en su implementacion, al Presidente de la
Comision Distrital de Sistemas para su consolidacion.

Asi mismo, las entidades, organismos y 6rganos de control del Distrito Capital deben
diligenciar semestralmente con corte a 30 de junio y 31 de diciembre y dentro de los 30 dias
siguientes a las mencionadas fechas, los inventarios solicitados en los articulos precedentes
para su consolidacién y armonizacién; asi como remitir el 1° de junio y el 1° de diciembre de
cada afo, un documento actualizado que consolide los resultados generados por cada
organismo o entidad, respecto a las politicas de racionalizacién del gasto.

TiTULO Il
SOBRE LAS POLITICAS ESPECIFICAS
CAPITULO PRIMERO

POLITICAS DE CONECTIVIDAD PARA LOS ENTES PUBLICOS EN EL DISTRITO
CAPITAL.

ARTICULO 57. Derogado por el art. 18, Resolucién 004 de 2017. COHERENCIA EN LA
IMPLEMENTACION DE LA RED DISTRITAL DE CONECTIVIDAD. Cada entidad, organismo y
6rgano de control del Distrital Capital, debe aplicar en el desarrollo de su gestion de
tecnologia, las politicas, lineamientos y metodologias para la contratacion, implementacion y
gestion de servicios de conectividad (canales de comunicaciones y acceso a Internet), con las
cuales se pretende sentar bases para que la Administracion Distrital logre un mejoramiento
sustancial en sus sistemas de comunicaciones y un real acercamiento a la ciudadania, a
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través de una eficiente prestacion de servicios apoyados en la tecnologia. Lo anterior permite
una mayor coherencia en la implementacion de la Red Distrital de Conectividad.

ARTICULO 58. Derogado por el art. 18, Resolucion 004 de 2017. APROBACION DE
POLITICAS DE CONECTIVIDAD. Addptanse las politicas especificas de conectividad que
fueron aprobadas por la Comision Distrital de Sistemas, en las Mesas de Trabajo de Mayo 30
y Julio 7 de 2006 y Febrero 1 de 2007, las cuales se encuentran contenidas en el Acta No. 2
del 13 de Marzo de 2007.

ARTICULO 59. Derogado por el art. 18, Resolucion 004 de 2017. POLITICA EN MATERIA DE
CONECTIVIDAD. Los Jefes de cada entidad y organismo Distrital deben adoptar como politica
en materia de conectividad, los lineamientos de orden técnico para la contratacion,
implementacion y gestion de servicios de conectividad, contenidos en los documentos
aprobados por la Comision Distrital de Sistemas, denominados:

a) "Lineamientos Técnicos y Metodologia para la Contratacion, Implementacion y Gestion de
Servicios de Conectividad”, (Anexo 8).

b) "Formato Modelo para la Elaboracién de Anexos Técnicos de Contratos de Servicios de
Conectividad", (Anexo 9).

¢) "Procedimiento de implementacion de los servicios de conectividad", (Anexo 10)

d) "Procedimiento para la homologacion de proveedores de servicios de conectividad y
comunicaciones y sus formularios.”, (Anexo 11).

e) "Procedimientos técnicos de ingenieria de trafico.", (Anexo 12).

f) "Procedimiento de Caracterizacion Técnica de aplicaciones, desde la perspectiva de trafico
y conectividad.", (Anexo 13).

CAPITULO SEGUNDO
Derogado por el art. 7, Resolucién CDS 002 de 2011

POLITICA DE INFRAESTRUCTURA INTEGRADA DE DATOS ESPACIALES DEL
DISTRITO CAPITAL. IDEC@

ARTICULO 60. POLITICA DE INFRAESTRUCTURA INTEGRADA DE DATOS ESPACIALES
EN EL DISTRITO CAPITAL. La Comision Distrital de Sistemas -CDS-, en cumplimiento del
articulo 4° del Acuerdo Distrital 130 de 2004, establece los lineamientos técnicos y las politicas
de la infraestructura integrada de datos espaciales para el Distrito Capital, la cual sera
coordinada por la Unidad Administrativa Especial de Catastro Distrital.

PARAGRAFO. La Unidad Administrativa Especial de Catastro Distrital debe establecer los
estandares para la gestion y el manejo de la informacién espacial georeferenciada, participar
en la formulacion de las politicas para los protocolos de intercambio de informacion espacial e
igualmente generar y mantener actualizada la Cartografia Oficial del Distrito Capital.

ARTICULO 61. RESPONSABLES. Los Jefes de las entidades, organismos y 6rganos de
control del Distrito Capital deben adoptar las politicas especificas para la construccion de la
Infraestructura Integrada de Datos Espaciales del Distrito Capital IDEC@, que hacen parte
integral de esta Resolucion asi:

a. "Guia de elaboracion de metadatos", (Anexo 14).
b. "Catalogo de objetos geograficos", (Anexo 15).
c. "Datos fundamentales", (Anexo 16).

d. "Politicas especificas para IDEC@", (Anexo 17).
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ARTICULO 62. COORDINACION. Los proyectos que acometa cualquier entidad u organismo
Distrital, relacionado con la elaboraciéon de cartografia, toma de fotografias aéreas, imagenes
satelitales o cualquier tecnologia de captura de informacién del territorio deben coordinarse
con la Unidad Administrativa Especial de Catastro Distrital.

ARTICULO 63. INTEROPERATIVIDAD CON EL GEOPORTAL. Los sistemas de informacion
de las entidades, organismos y 6érganos de control del Distrito Capital, donde se involucren
componentes geograficos y/o cartograficos, deben incluir funcionalidades que permitan
interoperar con el Geoportal de IDEC@.

PARAGRAFO. La Unidad Administrativa Especial de Catastro Distrital prestara asesoria
técnica a las entidades, organismos y 6rganos de control del Distrito Capital que lo requieran.

CAPITULO TERCERO

SOBRE LA POLITICA PARA PROMOCIONAR EL USO DEL SOFTWARE LIBRE EN LAS
ENTIDADES DEL DISTRITO CAPITAL.

ARTICULO 64. OBJETIVO Y NATURALEZA. Ante la rapida evolucion y la dinamica actual de
las Tecnologias de Informacion y Comunicaciones (TIC) se ha venido identificando la
necesidad de contar con soluciones tecnoldgicas cada vez mas costo-eficientes, que permitan
obtener beneficios y resultados tangibles en la prestacién de servicios a los ciudadanos y en la
gestion publica.

ARTICULO 65. Modificado por el art. 14, Resolucion 004 de 2017. SOBRE LA PROMOCION
Y USO DE SOFTWARE LIBRE EN EL DISTRITO CAPITAL. La Comisién Distrital de Sistemas
formula la politica orientada a la promocién y uso de software libre en los sectores central,
descentralizado y las localidades del Distrito, conforme con lo establecido en el articulo 1° del
Acuerdo 279 de 2007 y dentro de su funcion de apoyo a la formulacion y desarrollo de
proyectos informéticos y de comunicaciones relacionada con investigar, evaluar, proponer y
generar espacios para el aprovechamiento de nuevas soluciones tecnolégicas en las
entidades, organismos y 6rganos de control del Distrito Capital.

La politica se enmarca dentro de una estrategia orientada a la racionalizacion del gasto
publico y a la busqueda de soluciones alternativas que provean las funcionalidades que el
Distrito requiere, a fin de obtener ahorro en la inversion y en el funcionamiento administrativo.

ARTICULO 66. Modificado por el art. 15, Resolucién 004 de 2017. PRINCIPIOS EN EL
ACCESO A LA POLITICA DE PROMOCION DEL SOFTWARE LIBRE. La politica general de
promocioén de Software Libre no pretende imponer su uso en las entidades, organismos y
organos de control del Distrito Capital, sino que debe ser considerada como una alternativa a
la par con otras soluciones del mercado, dependiendo de la equivalencia funcional y
tecnoldgica que corresponda.

Para la implementacion de esta politica es necesario que las entidades, organismos y 6rganos
de control del Distrito Capital tengan en cuenta los principios que se enumeran a continuacion
y que deben primar a la hora de evaluar la adquisicion y compra de tecnologias:

1. Neutralidad Tecnolégica. Consiste en que el marco normativo general que se aplique dentro
del comercio telematico no debe optar por un tipo de tecnologia en particular.

La neutralidad tecnoldgica implica hacer uso de estandares, tanto para almacenar informacion,
como para interactuar con otros sistemas, sobre el presupuesto de un uso no coercitivo de la
tecnologia, que garantice la inclusién digital, la tecnologia accesible y la interoperabilidad
vertical y horizontal en la Administracién Publica; lleva consigo la existencia de una sana
competencia e igualdad de concurrencia de los proveedores en el mercado, en la medida que
la Administracion no debe otorgar ventajas a unos actores por sobre otros.
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La neutralidad tecnoldgica no implica de forma general preferir una tecnologia sobre otra. Pero
aunque asi fuera, la Administracion debe ser imparcial frente a los proveedores, con el uso de
su potestad de imponer las condiciones necesarias requeridas por ella, para alcanzar sus
objetivos y metas previstas.

2. Interoperabilidad. Las soluciones tecnol6gicas que las entidades, organismos y érganos de
control del Distrito Capital deseen adquirir, deben procurar la interoperabilidad con otros
sistemas existentes en la misma o diferentes entes distritales, asi como soportar estandares
abiertos buscando reducir las barreras de acceso y comunicacién, sin comprometer la
seguridad de la informacién. Se entiende por interoperabilidad la conexidn de personas, datos
y diversos sistemas de informacion.

3. Independencia del Distrito. entidades, organismos y 6rganos de control del Distrito Capital
propenderan por la independencia de soluciones, productos tecnolégicos o plataformas de
proveedores Unicos.

4. Propiedad Intelectual. Las entidades, organismos y 6rganos de control del Distrito Capital
deben considerar cuidadosamente las posibilidades y limitaciones del modelo de
licenciamiento de la solucién seleccionada. De igual manera, propender por mitigar los riesgos
0 contingencias legales derivados del uso de plataformas o soluciones que involucren
innovacion protegida por derechos de propiedad intelectual.

5. Seguridad. Las entidades, organismos y 6rganos de control del Distrito Capital en la
adquisiciéon de Sistemas de Informacién deben tener en cuenta la vulnerabilidad de dichos
sistemas durante un tiempo especifico, entre ellos, los tiempos de respuesta de los
proveedores a dichas vulnerabilidades, el grado de severidad de dichas vulnerabilidades y la
capacidad de los proveedores para corregir las fallas que se presenten.

6. Confiabilidad. Las entidades, organismos y 6rganos de control del Distrito Capital deben
propender por incrementar al maximo la disponibilidad de las soluciones tecnologicas,
aumentando su confiabilidad al realizar la actividad en un mayor nimero de veces con el
menor tiempo de interrupciones.

ARTICULO 67. POLITICAS, DIRECTRICES Y LINEAMIENTOS PARA EL USO DE
SOFTWARE LIBRE EN EL DISTRITO CAPITAL. Los Jefes de las entidades, organismos y
o6rganos de control del Distrito Capital a fin de iniciar la implementacion de esta politica, deben
adoptar y aplicar lo establecido en el documento denominado "Politicas, directrices y
lineamientos generales para la utilizacion de software libre en el Distrito", el cual hace parte
integral de la presente Resolucion. (Anexo 18) Anexo modificado por el art. 17, Resolucion
004 de 2017.

PARAGRAFO 1°. Los Jefes, o sus delegados, de las entidades, organismos y érganos de
control del Distrito Capital que son referidos de manera especifica en el anexo 18, y que son
responsables de apoyar directamente la promocién de esta politica a nivel distrital, deben
adelantar y desarrollar sus actividades conforme lo explica dicho anexo y presentar un informe
trimestral al Presidente de la Comision Distrital de Sistemas, los cuales se consolidaran y
utilizaran para la presentacion del informe semestral de que trata el articulo 2° del Acuerdo
279 de 2007.

PARAGRAFO 2°. Las politicas, directrices y lineamientos, contenidos en el anexo citado,
deben ser difundidos y acogidos al interior de cada una de las entidades y organismos del
Distrito Capital.

ARTICULO 68. RESPONSABLES DE LA PROMULGACION, DIFUSION Y APLICACION DE
LAS POLITICAS PARA LA PROMOCION Y USO DEL SOFTWARE LIBRE EN EL DISTRITO
CAPITAL. El Jefe de cada entidad y organismo distrital debe acoger, difundir y aplicar las
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politicas para promocionar el uso del software libre en las entidades del Distrito Capital, la cual
sera difundida y aplicada por el area que éste designe.

Todas las entidades, organismos y érganos de control del Distrito Capital deben enviar un
informe el 1° de junio y 1° de diciembre de cada afio, al Presidente de la Comision Distrital de
Sistemas, en el cual se reflejen los avances y resultados obtenidos respecto a la politica de
promocién y uso del software libre.

PARAGRAFO. Corresponde a los jefes de dependencia, responsables de area, grupos de
trabajo e intervinientes en los procesos y procedimientos asociados con las Tecnologias de
Informacion y Comunicaciones (TIC), garantizar la implementacion, la divulgacion, la
aplicacion y el seguimiento de la politica de promocién y uso del software libre prevista en este
capitulo.

ARTICULO 69. VIGENCIA Y DEROGATORIA. La presente resolucion rige a partir de la fecha
de su publicacién y deroga las disposiciones que le sean contrarias y en especial las
Resoluciones 185 y 355 de 2007 de la Comision Distrital de Sistemas (CDS).

ARTICULO 70. Adicionado por el art. 16, Resolucion 004 de 2017.
COMUNIQUESE Y CUMPLASE
Dada en Bogota, D. C., alos 20 dias de octubre de 2008
YURI CHILLAN REYES

Presidente
CARLOS MAURICIO CORREDOR VERA

Secretario Técnico
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